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Incidenti per anno
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Incidenti Cyber per anno 2020 - 2024

Italia: 10% del numero
degli attacchi globali

2500 |
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Chi sono gli attaccanti?

Tipologia e distribuzione attaccanti 2024 m

4% 2%

® Cybercrime 86%

@ Hacktivism 8%

(» Espionage / Sabotage 4%
Information Warfare 2%

86%

© Clusit - Rapporto 2025 sulla Cybersecurity

Attaccanti 2020 - 2024 @

2020 @ 2021 @ 2022 @ 2023 @ 2024

3039
2316
2043
1763
1518
239 279 264 2497 259
482034.. '178"7 44 29 103 45 76
oo 0000 XEX
Cybercrime Hacktivism Espionage / Sabotage Information Warfare

© Clusit - Rapporto 2025 sulla Cybersecurity

Si sta affermando il modello Attack-as-a-Service
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Chi sono le vittime

Distribuzione delle vittime 2024 @ Vittime in Italia H1 2024
Multiple Targets 17,8% Manufacturing~ . 19%
Gov/Mil/LE G 13,3% ,
ov /ML Multiple Targets~ I 13%
Healthcare QU 13,3%
— i/ Le I |1
Financial / Insurance QD 7.3% Gyl TEw 1%
ICT G 7.2% Transportation / Storage N 1%
Education I ©,5% Healthcare~ [ 9%
Manufacturing 6.3% Professional / Scientific / Technical~ [ 8%
News / Multimedia @D 4,7%
) Organizations~ [N 7%
Wholesale / Retail @EIIID 4.2%
Professional / Scientific / Technical  QEEMEED 3.6% ICT [ 4%
Organizations CEEEEEED 3.6% Arts / Entertainment~ [ 4%
Transportation / Storage  CHENNND 2.8% Financial / Insurance [ 2%
Arts / Entertainment (D 2,5% Wholesale / Retail [ 2%
Energy / Utilites  @IIIID 1.8%
1, 0
Telco D 1.5% Education~ [ 2%
Hospitability @D 1.5% Energy / Utilities~ [ 2%
Other Services @D 1.3% Other Services [ 2%
Construction @B 0,6% News / Multimediaw [l 1%
Mining / Quarrying @ 0,1% Sonsiruciian I 15
0
Agriculture / Forestry / Fishing @ 0,1%
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Hospitability [l 1%
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Le tecniche di attacco [1/2]

Distribuzione delle tecniche di attacco 2024 @

5% 1%

8% 32% ® Malware 32% <4—
77 Undisclosed 25%
@ Vulnerabilities 15% €4———
¢ DDoS 8%

Phishing / Social Engineering 8% <€————
@ Identity Theft / Account Cracking 6% <€¢———

Multiple Techniques 5%
® Web Attack 1%
15%
5%

© Clusit - Rapporto 2025 sulla Cybersecurity
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Le tecniche di attacco [2/2]

* 60+% degli attacchi sono riconducibili ad azioni “maldestre” degli
utenti
* Non sappiamo gestire le password
* Non aggiorniamo i software
* Clicchiamo incautamente sulle «cose» sbagliate

16/09/2025 Il nuovo volto della cybersecurity



Una vulnerabilita ineliminabile: Dave!

l P A IN THIS CORNER WE HAVE “Companies spend millions of
Wk M FIREWALLS, ENCRYPTION,  gollars on firewalls, encryption, and
) - ANTIVIRUS SOFTWARE .ETC  secyyre access devices and it is
i = AND N THS COR‘:‘ER' money wasted because none of

o

* Informazione e formazione del personale

r TV W e A
Ve

L;Eﬂ Y <G E N o the people who use, administer,

{ * Policy aziendali chiare e formalizzate

-?;) b | . e

| o~

-

er

information...”

- Kevin Mitnick, March 2, 2000,
ofil f U.S. Senate Committee on
Governmental Affairs
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https://en.wikipedia.org/wiki/Kevin_Mitnick
https://www.pbs.org/wgbh/pages/frontline/shows/hackers/whoare/testimony.html
https://www.pbs.org/wgbh/pages/frontline/shows/hackers/whoare/testimony.html
https://www.pbs.org/wgbh/pages/frontline/shows/hackers/whoare/testimony.html

USCITO UN PO’
IN FRETTA?

AH AH,

PROPRIO COSi! Una
: vulnerabilita

ineliminabile

. il software
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Una vulnerabilita: il software

Crescita record 768 vulnerabilita note sfruttate attivamente nel 2024 (rispetto alle
dell’exploitation 639 del 2023).

e Oltre il 60% delle vulnerabilita sfruttate rimane senza patch oltre le
scadenze di correzione.

Patching lento

. el cpc - e La maggior parte dei CVE sfruttati ha 2 anni o meno; molti di quelli
ObIEttIVI Critici piu sfruttati sono stati sfruttati per la prima volta come zero-day.

 Le vulnerabilita sfruttate sono la principale causa di ransomware e
intrusioni, alimentate da ritardi nell'applicazione delle patch.

Impatto elevato

16/09/2025 Il nuovo volto della cybersecurity 10



Dwell time (aka Mean Time to Detect, MTTD)

16/09/2025
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“In buona sostanza quello che si pensava
fosse un problema di risorse é invece

...e |e P M I ? diventato culturale: e purtroppo, in quanto
tale, ha il difetto di appartenere alla categoria

Se le Pmi sottovalutano i rischi connessi di quelli piu difficili da risolvere.”
alla cyber security

La strada che porta le nostre Pmi verso la cyber security non € lunga, ma

lunghissima, non difficile, ma difficilissima. I numeri non lasciano dubbi ”LO scenar [ OC he S I a pr e per I / S IS tema d e, I e
di Alessandro Curioni Pmi italiane non e piu soltanto quello di subire

3 gennaio 2024

un attacco che le metta in ginocchio, ma
anche la concreta possibilita di trovarsi a
scalare rapidamente e verso il basso le
classifiche dei fornitori di grandi aziende e
pubbliche amministrazioni di tutta Europa
che progressivamente dovranno introdurre
proprio la cyber security come elemento
qualificante dei propri partner.”

16/09/2025 Il nuovo volto della cybersecurity 12



Linee guida di ACN per le PMI

Integrazione della sicurezza digitale nella strategia d’impresa

Importanza della formazione continua dei dipendenti

La gestione degli incidenti e la business continuity

Adozione di strumenti come autenticazione a piu fattori (MFA), cifratura dei dati

Backup sicuri e monitoraggio delle minacce

Selezione di fornitori qualificati e I'utilizzo consapevole di servizi cloud Saa$S

Limitare i privilegi utente e adottare approcci come lo Zero Trust

Nomina di un responsabile per la cybersicurezza

16/09/2025 Il nuovo volto della cybersecurity 13



ElalA?

Utilizzata per assistere o sostituire i lavoratori della conoscenza
* Come i professionisti della sicurezza informatica ... o gli hacker

Usata dai difensori
* Anomaly detection, identificazione vettori di attacco, risposta ad un attacco

Usata dagli attaccanti
 Esposizione di dati sensibili, Al/data poisoning, Spear Phishing, Deep fakes
|A introduce molti grandi vantaggi nelle organizzazioni ma

* |A puo essere attaccata
* |A puo essere usata per creare attacchi
* |A puo essere utilizzata per aiutare a difendere la tua organizzazione.

Bisogna essere preparati a cio che deve ancora venire...



Tanto per iniziare

e Controlli Essenziali di Cybersecurity, Laboratorio Nazionale di
Cybersecurity

e Misure minime di sicurezza ICT per le pubbliche
amministrazioni, AglD

e Guida pratica pr supportare le PMI nella protezione dai rischi
informatici, ACN

16/09/2025 Il nuovo volto della cybersecurity 15


https://www.cybersecurityframework.it/sites/default/files/Presentazione%20Controlli%20EssenzialiMontanari.pdf
https://www.cybersecurityframework.it/sites/default/files/Presentazione%20Controlli%20EssenzialiMontanari.pdf
https://www.agid.gov.it/it/sicurezza/misure-minime-sicurezza-ict
https://www.agid.gov.it/it/sicurezza/misure-minime-sicurezza-ict
https://www.agid.gov.it/it/sicurezza/misure-minime-sicurezza-ict
https://www.acn.gov.it/portale/w/cybersicurezza-acn-diffonde-guide-pratiche-per-supportare-le-pmi-nella-protezione-dai-rischi-informatici
https://www.acn.gov.it/portale/w/cybersicurezza-acn-diffonde-guide-pratiche-per-supportare-le-pmi-nella-protezione-dai-rischi-informatici
https://www.acn.gov.it/portale/w/cybersicurezza-acn-diffonde-guide-pratiche-per-supportare-le-pmi-nella-protezione-dai-rischi-informatici
https://www.acn.gov.it/portale/w/cybersicurezza-acn-diffonde-guide-pratiche-per-supportare-le-pmi-nella-protezione-dai-rischi-informatici
https://www.acn.gov.it/portale/w/cybersicurezza-acn-diffonde-guide-pratiche-per-supportare-le-pmi-nella-protezione-dai-rischi-informatici

Come vi possiamo aiutare

e Consulenza tecnica
* Trasferimento tecnologico
 Master di | livello in Cybersecurity

* Formazione ad-hoc

16/09/2025 Il nuovo volto della cybersecurity
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https://cybersecuritymaster.it/
https://cybersecuritymaster.it/

Gianluca Dini

e Professore Ordinario di Sistemi di
Elaborazione

* Dipartimento di Ingegneria dell’Informazione,
Universita di Pisa

* Contatti
e Email: gianluca.dini@unipi.it

e Linkedin: www.linkedin.com/in/gianlucadini
e Tel.: +39 0502217 549

uovo volto della cybersecurity 17
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Panorama attuale delle minacce

BSOPHOS



Categorie di Threat Actor

U,

s

E-Crime Organizzato

Motivati dal profitto, cercano di
monetizzare l'accesso e/o le
informazioni rubate

T e

AN

Hacktivist

Sponsorizzati da Stati

Spionaggio tradizionale che si e
spostato nel dominio cyber,
campagne di disinformazione,
attacchi distruttivi

Motivati da problemi, con
l'obiettivo di distrarre, esporre,
mettere in imbarazzo o infliggere
danni pubblici

L

Minacce interne

Implica il furto di IP / segreti
commerciali, analisi della
concorrenza e/o informazioni su
potenziali clienti, clienti o
mercati

BSOPHOS




Categorie di Threat Actor

MIRATO

—
I é

i

Sponsorizzati da Stati Hacktivist
Spionaggio tradizionale che si e Motivati da problemi, con
spostato nel dominio cyber, l'obiettivo di distrarre, esporre,
campagne di disinformazione, mettere in imbarazzo o infliggere
attacchi distruttivi danni pubblici

Risultati e impatto

Spesso nascosto o non evidente all'inizio

Impatto strategico a lungo termine sulla sicurezza

Furto di proprieta intellettuale

Implicazioni internazionali e politiche

Acquisiscono informazioni e capacita per azioni
distruttive e dirompenti

» DDoS — Negano accesso a servizi

» Futuro economico/finanziario — i clienti perdono

fiducia

BSOPHOS




Categorie di Threat Actor

OPPORTUNISTICO

)

Risultati e impatto

« Ransomware

» Estorsione

« Compromissione della posta elettronica GLI ATTACCHI HANNO
E-Crime Organizzato « Frode del CEO CONSEGUENZE ANCHE SE
Motivati dal profitto, che NON HANNO SUCCESSO
cercano di monetizzare AL 100%

l'accesso e/o le informazioni
rubate

Porta a:

» Perdita finanziaria

* Interruzione operativa
* Futuro economico/finanziario — i clienti perdono

fiducia

5 BSOPHOS




Opportunity

In che modo

gli attori delle e 5
minacce
entrano in
gl 0CcOo? 20%

17% Social Engineering

Vulnerabilita su servizi esposti

BSOPHOS
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Principali metodi di accesso per ransomware

. . 1. Exploitation di Servizi i
Abuso di credenziali P : Commodity Malware
Remoti
« VPN senza MFA * Gli exploit usati contro firewall/VPN, * Glioperatori di botnet ottengono e
Exchange, SharePoint sono molto vendono l'accesso
* Credenziali rubate (da dump di ;
dati/violazioni popolari * Loaders consegnati con campagne
precedenti/phishing/infostealer) o * Qualsiasi vulnerabilita di connessione Al pluletieg
indovinate (tramite attacchi di forza Internet che consenta l'esecuzione di - Download drive-by tramite
bruta) codice in modalita remota sara

avvelenamento SEO/Google Ads
probabilmente altrettanto diffusa

* Ingegneria sociale

7 BSOPHOS




Manipolazione dei comportamenti
appresi

BSOPHOS



QR Code Phishing

Aumento dei volumi

Ignora il filtro della posta

Il phishing avviene sul dispositivo dell'utente, al
di fuori dei controlli aziendali

Puo acquisire token MFA

Puo portare all'accesso all'account Azure e a

frodi in stile BEC

-—‘ Victim company logo

Payroll Update Requet E-Saciuitly Upgisde
o Employee name

Sincarely
Human Resources & Dept

www . dynamicgpr . com

BSOPHOS




Spamming + Teams chat social engineering

GOLD REBELLION invia spam alle
organizzazioni tramite e-mail.

Quindifingendosi operatori dell'help
desk IT installano strumenti di accesso
remoto sui computer delle vittime.

Questo rappresenta un'altra tecnica
innovativa utilizzata da GOLD
REBELLION nei suoi attacchi
ransomware Black Basta.

[U+200F] [Help Desk

"Particzpantinfo™: {

BSOPHOS




Attacchi Fake Verification

Profilo di attacco

L'utente visita i siti WordPress
infetti

Fa clic su Fix/Prompt "Non sono
un robot"; Piu fasi possibil*

La vittima apre l'utility «<Esegui»,
incolla gli appunti, esegue il
comando avviando l'infezione

Seguono infostealer o altri
malware

Impiegato da Threat Actor del e-
Crime Organizzato o sponsorizzati
da stati

-~ e
CTU™ TIPS

Threat ID: SCWX-TIPS 20228
Fake Verification Attacks Adopting Multistage Prompts RE[::SE Date: Feb 18

Executive summary
* Malicious fake CAPTCHA and other human verification prompts continue to trick Windows users into running malicious code.
= The social engineering technique has been used in opportunistic cybercrime and state-sponsored attacks.
* Restricting users’ ability to execute certain Windows commands could mitigate these attacks.

Details

Secureworks® Counter Threat Unit™ (CTU) researchers continue to monitor the evolution of social engineering activity that utilizes fake
CAPTCHA or other verification prompts. Between January 1 and February 10, 2025, multiple campaigns convinced users to run local
commands that downloaded malicious loaders. The loaders’ final payloads included infostealers, remote access trojans, and cryptominers.

Ron Sophos X-Ops A -

Sophos MDR has observed 2 distinct social engineering
campaigns using a technique referred to as ClickFix spiking
during March. Both of these campaigns—one surging on 2 March
& the other 12 March—attempted to deploy SecTopRAT
malware. We are tracking this activity as STAC6380./1

4,834

BSOPHOS




Schemi fraudolenti per i lavoratori IT nordcoreani: dalle
minacce interne all'estorsione

"Nella sicurezza informatica,
le persone sono la linea di
difesa piu intelligente”

| criminali prendono di mira le
persone perché le organizzazioni

sono incentrate sulle persone |
i BSOPHOS




Il reclutamento di talenti e un obiettivo facile

Tre campagne rivolte alle risorse umane e alle persone in cerca di lavoro: sfumail confine tra APT e
criminalita informatica

BN
- 0
////// 4
‘\\\‘Q i

Joa /]
N O (AN ///
Lavoratori remoti Interviste Assunzioni di
fraudolenti contagiose Trojan

13 BSOPHOS




Intelligenza
incorporata....

14




SophosXOpS

Preempt Protect Predict Detect Respond
Advisory Incident
Sanileea SophoslLabs Sophos Al MDR Response

Track Defend Inform Guide
Counter . :
Theaaklinit CISO X-0ps Insights Field CISO

Task force congiunta per la risposta avanzata alle minacce

Un approccio multidimensionale per contrastare le moderne minacce informatiche

BSOPHOS




Percheé Sophos Threat Intelligence € essenziale

X-Ops e un elemento di differenziazione

Forniamo l'intero ciclo di intelligence sulle minacce in
tutto il portafoglio Sophos. La nostra intelligence fruibile
alimenta un processo continuo di protezione,
rilevamento, analisi e risposta, aiutandoti a rafforzare
ed evolvere la tua posizione di sicurezza ogni giorno.

Protection

Detection Analysis Response

16 BSOPHOS




SSOPHOS

DEFEAT CYBERATTACKS




solution
better ICT for every business

Misurare il rischio,
guidare I'azione con I'Al

L Uuca Salvatori
Proguct.Manager, HiSolution

0 LUCART - PORTOBELLD . Club del Sole . S/\P]EN%A @ AZmUT BENETTI f‘;ﬁ, SantApna



HISOLUTION

> L'ltalia e il terzo paese al
mondo per attacchi malware

> E il paese piu colpito in
Europa

D Il 91% degli attacchi
malware avviene al di fuori
dell'orario di lavoro

Fonte Clusit .
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@ \alore percepito Valore reale rilevato

Per passare dalla
percezione soggettiva a
una valutazione oggettiva.

Vulnerabilita Note Esposizione nel Dark Web  Postura Security




HISOLUTION

Per avere un indice accurato e dinamico che offra la fotografia della
situazione: superfici esposte, vulnerabilita note, dati compromessi,

postura di sicurezza.
59% ’ 519

Conformita Generale Indicatore di rischio
alla direttiva NIS2
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Il valore non é solo misurare, ma indicare la strada per
ridurre il rischio.

* | piani di remediation danno al
Management: prlorlta definite, ownership

chiara, visione dell'impatto delle azioni.

» Vantaggi: maggiore resilienza + possibilita
di dimostrare solidita anche in ottica

finanziaria e di compliance.

- Output: un indice chiaro e confrontabile,
report e plani di remediation concreti.




Cyber Risk Platform

Conformita NIS2 - Gestione Cyber Risk + Monitoraggio 24/7

HiCompliance:
Piattaforma integrata di Cyber Risk Management

HiCompliance offre una soluzione completa per la gestione del rischio cyber, la
conformita alle direttive e alle best practices di settore e il monitoraggio continuo
della sicurezza aziendale.

500+ 100% 99.9% 63%

Conformita NIST/NIS2/ISO Conformita NIST/NIS2/ISO Conformita NIST/NIS2/ISO Conformita NIST/NIS2/ISO
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-65% del rischio in 3 mesi
senza stravolgimenti tecnologici

G

"Il report HiCompliance®

ha convinto il nostro

"Con HiCompliance®

. . . CFO ad approvare un
abbiamo ridotto il

nostro rischio cyber budget per la sicurezza
del 65% in soli 3 mesi. che chiedevamo da

Un investimento che anni.”

si é ripagato - IT MANAGER, Azienda
immediatamente.”
- ClO, Azienda

Manifatturiera

Food&Beverage
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Oltre I'assessment,
dentro I'azienda.

S Non e un tool,
' ma un servizio gestito.

> Pronto in 72h.

Pensato per realta
complesse e multisede.

D Scalabile su ogni settore. = '




solution

better ICT for every business

Proteggetevi oggi non domani.

i

— - ”. .‘:\\\. ?
owucarr - portapitl (@)oot @ S €D Azt Bevern () SantAnoa

Y



HISOLUTION

Che cos’e un IRP? Perché serve?

Guida operativa che » Preparare I'organizzazione a gestire eventi critici
definisce procedure, ruoli « Standardizzare azioni e responsabilita

e responsabilita per la * Ridurre impatto economico, operativo e
gestione degli incidenti di reputazionale

sicurezza. « Garantire tracciabilita e compliance (NIS2, GDPR,
' ISO 27001)

Post Incident .

Preparation
Recovery




HISOLUTION

Incident Response Plan

| °
p e r ‘ O | O r O ‘ e a I | I V a I I O Procedure operative e documentazione per la gestione degli incidenti di sicurezza

Procedure Operative Gestione Documenti Cont

HiCompliance, regaliamo un = = = =1 =

Violazione dei Dati (Data Breach) Infezione Malware Attacco Phishing

Procedura completa per gestire violazioni di dati personali e Risposta rapida per contenere e rimuovere malware dai Gestione di campagne

Incident Response Plan strutturato: = =

Passaggi principali:
Passaggi principali: Passaggl principali: - Verifica della segnalz

della i - Disconnessione immediata dalla rete . Blocco Immediato/de

- Isolamento dei sistemi compromessi - Identificazione del tipo di malware + Analisi dei link e alleg
- Valutazione dell'impatto sui dati - Scansione completa dei sistemi +4 altri passaggi

+4 altri passagg +4 altri passaggi
®
o L4 ® Visualizza ® Visualizza
(o))
& a 2 [ cric: ] =)
. .. . R Attacco DDoS Minaccia Interna Attacco Ransomw:
* Obiettivi e ambito del piano Migazlane degstacc i ecacions def s et
®1-20re Rete ® 2-6 ore Personale ©4-12 ore
14 R UO | I e CO hta tt I Passaggi principali: Passaggi principali: Passaggi principali:
+ Identificazione del traffico anomalo - Raccolta evidenze iniziali + Isolamento immediat
- Attivazione sistemi anti-DDoS + Isolamento accessi dell'utente + Identificazione variar

» Classificazione della gravita degli incidenti

+4 altri passaggi +4 altri passaggi +4 altri passaggi.

* Flusso di gestione v—— ® viuaizz °

* Linee guida per reporting e analisi post-incidente
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Grazie per
I’attenzionel

Per domande, approfondimenti o qualsiasi necessita:
marketing@hisolution.it



mailto:marketing@hisolution.it
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